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Goicoechea, 10 de setiembre del 2021

Seiiora
Jenny Ulate Rojas
Jefa de Coémputo

Sefora
Irene Campos Jiménez
Alcaldesa Municipal a.i

Asunto: Informe 012-2021 Auditoria de Telecomunicaciones

Adjunto encontrara el Estudio sobre Auditoria de Telecomunicaciones Informe
012-2021.

El estudio de Auditoria se ejecuté de conformidad con, El Manual de
Referencia para las Auditorias Internas (MARPAI), DFOE-0143, y las “Normas
para el Ejercicio de Auditoria Interna en el Sector Publico” dictadas por la
Contraloria General de la Republica (Resolucion R-DC-119-2009) y las
“Normas Generales de Auditoria para el Sector Publico “R-DC-064-2014.

Atentamente,
- Oniginal Finmado -
Lic. Daniel Arce Astorga
AUDITOR INTERNO  *.

Lic. Daniel Arce Astorga, MATI
Auditor Interno
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RESUMEN EJECUTIVO
AUDITORIA DE TELECOMUNICACIONES

¢ Qué se examiné?

En cumplimiento del plan anual de trabajo de la Auditoria para el periodo 2021, se realizo el
estudio denominado Auditoria Procesos de Informética (Telecomunicaciones), con el objetivo
de revisar los procedimientos y regulaciones conforme normativa vigente y su correcta
aplicacion.

El estudio se enfocé en las acciones ejecutadas por la Administracion referentes a la
planificacion y alineacién, implementacion, servicio y soporte, y monitoreo y evaluacién de la
plataforma de telecomunicaciones.

¢Por qué es importante?

El primer paso para mantener un ambiente de control adecuado dentro de las Tl implica
asegurar que los objetivos de la empresa sean logrados, evaluando las necesidades de los
interesados; ante esto, se deben validar las estrategias y las tacticas, asi como identificar la
manera en que las telecomunicaciones puede contribuir mejor con los objetivos del negocio, y
de esta manera se proporciona la direccion pertinente para la entrega de soluciones y
servicios. La gestion de Tl Involucra la entrega en si de los servicios requeridos, incluyendo la
prestacion del servicio, la administracién de la seguridad y de la continuidad, el soporte a los
usuarios del servicio, la administracion de los datos y de las instalaciones operativas, por lo
que el objetivo es lograr que los servicios de Tl se entreguen de acuerdo con las prioridades
del negocio, la optimizacién de costos, asegurar que la fuerza de trabajo utilice los sistemas
de modo productivo y seguro, implantar de forma correcta la confidencialidad, la integridad y la
disponibilidad.

Finalmente, la totalidad de los procesos de Tl deben de ser evaluados regularmente en el
tiempo, para conocer su calidad y cumplimiento de los requerimientos de control, por tanto, se
debe considerar la administracion del desempefio, el monitoreo del control interno, el
cumplimiento regulatorio y la aplicacion del gobierno. Con esto se obtendra de manera
oportuna la deteccion de problemas por medio de la mediciéon del desempefio, se garantiza
que los controles internos sean efectivos y eficientes, que haya vinculacion del desempefio de
Tl con las metas de la Municipalidad, asi como la medicion y reporte de riesgos, ademas del
control, cumplimiento y desempefio.

¢ Qué se encontr6?

Se identificaron debilidades principalmente enfocadas en el escaso avance en la atencion de
recomendaciones previamente emitidas por esta Auditoria Interna en distintos informes, la
carencia de una metodologia de respaldo para las configuraciones implementadas en la
plataforma, deficiencias en la seguridad fisica en los diferentes gabinetes que alojan equipo de
comunicacion sensible, faltante de un procedimiento para la gestion de infraestructura
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relacionada con la telefonia, y ausencia de registros documentales para el control del acceso

fisico a areas que albergan dispositivos de telecomunicaciones sensitivos para la operacién
institucional.

¢Qué sigue?

Conforme a los hallazgos enconfrados en el desarrollo de este estudio, se emiten
recomendaciones a fin de subsanar las situaciones identificadas, con lo cual se persigue un
mejoramiento del Sistema de Control Interno, principalmente enfocado en robustecer el marco
de politicas y procedimientos institucionales, y fortalecer los elementos de seguridad y
continuidad sobre la plataforma de telecomunicaciones.
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1. INTRODUCCION

1.1. Origen

Este estudio es de caracter especial y obedece al cumplimiento de parte del Plan de Trabajo
Anual de Auditoria para el afio 2021, el cual ha sido puesto en conocimiento del Concejo
Municipal y comunicado a la Contraloria General de la Republica.

El estudio se realizé con fundamento en las competencias que le confieren a la Auditoria Interna
de la Municipalidad de Goicoechea el articulo 22 de la Ley General de Control Interno.

1.2. Objetivo(s)

El objetivo general es la revision de los procedimientos y regulaciones conforme a normativa
vigente y su correcta aplicacion.

1.3. Alcance

El alcance del estudio comprendié cuatro grandes areas correspondientes a la planificacion y
alineacion, implementacion, servicio y soporte, y monitoreo y evaluacion de la plataforma de
telecomunicaciones; todo esto para el periodo comprendido entre el 1 de enero de 2020 y el 31
de diciembre de 2020.

El estudio de Auditoria se ejecut6é de conformidad con las “Normas para el Ejercicio de Auditoria
Interna en el Sector Publico” dictadas por la Contraloria General de la Republica (Resolucion R-
DC-119-2009), las “Normas Generales de Auditoria para el Sector Publico” (R-DC-64-2014) y el
“Manual de referencia para auditorias internas” MARPAI (DFOE-0143-2018).

1.4. Responsabilidad de la Administracion y la Auditoria

La veracidad y exactitud de la informacion en la que se basé esta Auditoria para llegar a los
resultados obtenidos en el presente informe, es responsabilidad de la Administracion Activa.

La responsabilidad del profesional que realiza el estudio consiste en emitir una opinién sobre la
efectividad de la gestién de los recursos de tecnologia de informacion, asi como el esfuerzo de
implementacion y articulacion en sistemas activos tales como el Sistema de Control Interno y
Sistema de Valoracién de Riesgos.
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2. RESULTADOS

A continuacion, se presentan los resultados del estudio de auditoria. Asimismo, con fundamento
en los resultados obtenidos, asi como en las potestades conferidas en la Ley General de
Control Interno articulos 12 inciso c), 36 y 37, se emiten recomendaciones a la entidad auditada,
en virtud de las circunstancias encontradas, para mejorar los controles internos, la eficiencia
operativa y los resultados institucionales en cada uno de los resultados en que aplique.

2.1. Aspectos a mejorar en el Control Interno

2.1.1. Recomendaciones previamente emitidas sin resolucion

La investigacion realizada identificé que, a la fecha de ejecucion de este estudio, diversas
recomendaciones asociadas con los informes 007-2017 (Auditoria Procesos de
Informatica), 007-2018 (Auditoria de Seguridad Fisica y Légica en el Proceso de
Computo) y 013-2019 (Auditoria del Sistema de Internet Municipal) se mantienen
pendientes de implementacion, siendo que las acciones para su ejecucion han sido
escasas y el grado de avance de las mismas es bajo. Estas recomendaciones poseen
alineacion con esta revision en torno a los siguientes aspectos:

e Creacion de un portafolio de proyectos del area conjuntamente con una politica para la
adecuada gestion de proyectos, con una participaciéon activa del Departamento de
Cémputo en todos los proyectos de infraestructura institucional (planteado en
recomendaciones 4.1.1, 4.1.2 y 4.3.3 del informe 013-2019).

¢ Definicion, aprobacion e implementacién de un Plan Estratégico de Tl (segun consta en
recomendaciones 4.4.2 y 4.4.3 del informe 007-2017).

e Definicion e implementacion de un plan de actualizacion de conocimientos sobre la
administracion de dispositivos de telecomunicaciones dirigido al personal respectivo del
area (conforme a lo expuesto en recomendacion 4.1.6 del informe 007-2018).

e Implementacion de mejoras y actualizaciones sobre la plataforma de
telecomunicaciones en busqueda de una certificacion de la red interna municipal
(presentado bajo recomendacion 4.3.8 del informe 013-2019).

e Creacion de las politicas y procedimientos respectivos para identificacion y valoracion
de riesgos, seguridad de la plataforma de telecomunicaciones, y continuidad de los
servicios (recomendaciones externadas en secciones 4.4.1 y 4.4.6 del informe 007-
2017).

e Creacion de las politicas y procedimientos para el registro, contratacion, categorizacion,
seguimiento y evaluacion periédica de los proveedores del area de Computo (segun se
plasma en recomendacion 4.4.4 dei informe 007-2017).

WS,
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e Definicion e implementacién del catalogo de servicios del area de Cémputo (planteado
en recomendacion 4.4.7 del informe 007-2017).

e Diagramacion fisica y légica actualizada de la red de telecomunicaciones (constando en
recomendacion 4.3.5 del informe 013-2019).

e Creacion de un inventario técnico detallado con la respectiva metodologia para
recopilar, almacenar y salvaguardar las configuraciones asociadas a los distintos
dispositivos existentes (comunicado a través de las recomendaciones 4.2.1 del informe
007-2018, asi como 4.3.5 y 4.3.6 del informe 013-2019).

e Creacion de una politica que regule la administracion de la plataforma de
telecomunicaciones incorporando los aspectos de seguridad pertinentes para la
integridad fisica, disponibilidad y confiabilidad de los dispositivos de telecomunicaciones
y procesamiento de datos (conforme a lo sefialado en recomendaciones 4.1.5 del
informe 007-2018 y 4.3.2 del informe 013-2019).

» Definicion e implementacion de un plan de continuidad de los servicios tecnoldgicos
(presentado en la recomendacion 4.2.2 del informe 013-2019).

e Implementacion de una herramienta para la gestion, filtrado de contenido, y supervision
de caracteristicas de seguridad y capacidad del servicio de telecomunicaciones
(recomendacion planteada en la seccién 4.3.1 del informe 013-2019).

e Implementacion de las herramientas necesarias para mantener un monitoreo constante
de la plataforma de telecomunicaciones, incluyendo un registro, priorizacién,
seguimiento, supervision y resguardo de soluciones, de todos los incidentes y
problemas atendidos por el area de Cémputo (como se plasma en la recomendacién
4.3.4 del informe 013-2019).

¢ Definicion formal e implementacion de una practica de revision y andlisis periddico de la
consola administrativa de herramienta antivirus (lo que consta en la recomendacion
4.3.7 del informe 013-2019).

2.2. Hallazgos o Procesos Susceptibles a Mejora
2.2.1. Configuraciones de la plataforma de telecomunicaciones carentes de respaldo
ante requerimientos de contingencia

Las configuraciones implementadas en los diversos dispositivos que componen la
plataforma de telecomunicaciones de la Municipalidad se mantienen resguardadas dentro
de cada equipo, sin que se haya instaurado un repositorio para su respaldo, salvaguarda y
recuperacion en caso de siniestros.

En lo que interesa, las Normas técnicas para la gestion y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE), indican:
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» En el Palacio Municipal se visualizaron una serie de conexiones inalambricas
habilitadas protegidas por medio de contrasefia, asi como redes de acceso directo
generalmente asociadas con dispositivos independientes.

» Los puntos de acceso a la red carecen de un control por bloqueo de conexiéon y
limitacién de conexién de dispositivos por direccion fisica MAC.

Las Normas técnicas para la gestién y el control de las Tecnologias de Informacién,
consideran estos temas en los siguientes apartados:

“1.4.3 Seguridad fisica y ambiental

La organizacién debe proteger los recursos de Tl estableciendo un ambiente fisico seguro y
controlado, con medidas de proteccion suficientemente fundamentadas en politicas vigentes y
analisis de riesgos. Como parte de esa proteccion debe considerar:

[]

b. La ubicacion fisica segura de los recursos de TI.

[
f. La continuidad, seguridad y control del suministro de energia eléctrica, del cableado de datos
y de las comunicaciones inalambricas.

[-1]

h. Los riesgos asociados con el ambiente.”

“1.4.6 Seguridad en la implementacion y mantenimiento de software e infraestructura
tecnolégica

La organizacion debe mantener la integridad de los procesos de implementacién y
mantenimiento de software e infraestructura tecnolégica y evitar el acceso no autorizado, dafio
o pérdida de informacion. Para ello debe:

[.]
¢. Mantener un acceso restringido y los controles necesarios sobre los ambientes de desarrollo,
mantenimiento y produccion.”

Las deficiencias mencionadas, podran derivarse principalmente por una falta de definicion
de procedimientos generales de seguridad para la plataforma tecnologica, un rapido
crecimiento tecnolégico de la institucion que ha afectado la capacidad operativa del area
de Computo, y una cultura de seguridad informatica muy basica a lo largo de la
Municipalidad.

Como efectos de este hallazgo, se pueden suscitar importantes pérdidas accidentales o
intencionales de datos, dafios a los activos tecnolégicos de la institucion, gastos
ineficientes asociados a mantenimientos correctivos derivados de las condiciones fisicas
actuales de la plataforma, asi como riesgo de discontinuidad de los servicios de
telecomunicaciones ante eventuales interrupciones o denegacion de conectividad, o
sustraccion no autorizada de equipos.

2.2.3. Ausencia de un procedimiento para la administracion de la plataforma de
telefonia

En investigacion realizada se identifico que la plataforma de telefonia de la Municipalidad
esta gestionada por la Direccion Administrativa Financiera, quien se encarga de
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